UNTER ABWAGUNG DER KOSTEN

IT SECURITY CHECK
arvato systems bietet lhnen eine
effektive und kostengiinstige
Unterstiitzung,umdie Sicherheit
lhrer Geschéaftsprozesse und
Unternehmensdaten zu opti-
mieren:

_ Zweitégige Aufnahme lhrer Sicherheitssituation und
_ Individuelle Auswertung der Analyse sowie
_ Ergebnisprasentation mit Diskussion.

Unsere IT-Experten fiihren vor Ort eine Sicherheitsanalyse hinsicht-
lich vorhandener Schwachstellen, moglichem Ausfall der Systeme,
Sabotage und vorhandenem Datenschutz durch. Innerhalb weni-
ger Tage werden sinnvolle Schritte zur moglichen Optimierung
lhres IT-Bereiches vorgestellt. Diese sind in einem ausfiihrlichen
Ergebnisbericht mit Empfehlungen fiir die Behebung festgestellter
Probleme und einem individuellen Sicherheitsfahrplan mit den
notwendigen Umsetzungsschritten festgehalten. Der IT Security
Check, der sich im Wesentlichen auf lhre geschéftskritischen
Kernthemen beschrankt, kann auf Ihren Wunsch individuell erwei-
tert werden.

BESONDERE KONDITIONEN

Sie mochten die Sicherheit in lhrem Unternehmen iiberprii-
fen? Sprechen Sie uns an. Sie erhalten von uns ein besonderes
Angebot.



MIT SICHERHEIT ARVATO SYSTEMS

Als einer der fiihrenden IT Dienstleister stellen wir die hohe
Verfiigbarkeit der Daten und Anwendungen unserer Kunden sicher.
Woche fiir Woche. 24 Stunden am Tag. Weltweit.

Auch Sie sichern kontinuierlich die IT-Prozesse lhres Unternehmens,
schiitzen lhre Daten und Anwendungen vor unerlaubten Zugriffen
und Eindringlingen. Dabei sind vielfaltige Aspekte zu beriicksichti-
gen und rechtliche Vorgaben und Gesetze zu beachten.

Zu lhrer eigenen Sicherheit bieten wir lhnen unseren IT Security
Check an. Sprechen Sie uns an:

Tel. + 49 (0) 5241/80-80 888 | Mo - Fr 8-18 Uhr
Fax + 49 (0) 5241/80 80 666
security.check@arvato-systems.de

HIER KOMMT DAS
DQS-SIEGEL UNSERER
ZERTIFIZIERUNG HIN:
ISO 27001

%
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arvato systems GmbH | An der Autobahn 18 | D-33311 Giitersloh
Tel.: +49 (0) 52 41/80-80 888 | Fax: +49 (0) 52 41/80-80 666
info@arvato-systems.de | www.arvato-systems.de
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ZU IHRER SICHERHEIT

lhre IT-Systeme miissen iiber einen hohen Grad an Verfiigbarkeit,
Performance, Zuverldssigkeit und Sicherheit verfiigen. Diese
Attribute sind von grof3er Bedeutung fiir lhr Unternehmen. Sie
haben das Ziel, ein optimales Verhéltnis zwischen notwendiger
IT-Sicherheit und eingesetzten Kosten zu erreichen.

Unser IT Security Check unterstiitzt Sie und Uberpriift, ob alle
Bereiche sicherheitstechnisch ,state of the art" und zukunftsori-
entiert ausgelegt sind. Er wird in enger Zusammenarbeit mit lhnen
durchgefiihrt. Alle Bereiche der IT-Sicherheit werden dabei bertick-
sichtigt:

_ Netzwerksicherheit, wie z.B. Internet, Intranet, LAN, WAN,
WLAN und Telefonie

_ Systemsicherheit bei Endgeraten, mobilen Geraten und Servern

Applikationssicherheit fiir E-Mail, Internet, Datenbanken,

Datenaustausch

_ Organisatorische Sicherheit, wie Identity Management,
Beachtung der Gesetzgebungen (z.B. Basel II), Policies

_ Physikalische Sicherheit, z.B. Geb&dude, Sicherheitseinrichtungen.




ZU GUNSTEN IHRES UNTERNEHMENS

1 BESTANDSAUFNAHME

Bei einem ersten Gesprdch mit lhnen verschaffen wir uns einen
Uberblick tiber lhre Infrastruktur: Gibt es Netzwerkpléne, Listen,
Statistiken oder Richtlinien? Wie sieht der Sicherheitsstand der
Rechenzentren oder Serverraume aus? Wie sind die Netzwerke
ausgelegt und abgesichert? Wie sind die mobilen Gerate geschiitzt?
Diese und weitere sicherheitsrelevante Daten werden erhoben.

2 FESTLEGUNG DES SCHUTZBEDARFS UND ANALYSE
Jedes Unternehmen hat individuelle Sicherheitsbeddirfnisse, die
Beriicksichtigung finden missen. arvato systems unterscheidet drei
verschiedene Kategorien.

Niedriger bis mittlerer Schutzbedarf

Ausfallzeiten von mehr als 24 Stunden kénnen hingenom-
men werden. Vertretbarer finanzieller Schaden und geringe
Auswirkung auf das Kerngeschaft.

Hoher Schutzbedarf

Ausfallzeiten hochstens 24 Stunden. Mittlerer finanzieller
Schaden.

Sehr hoher Schutzbedarf

Ausfallzeiten nur wenige Stunden. Hoher finanzieller Schaden.

Bei der anschliefenden Analyse untersuchen wir alle Bereiche
und konzentrieren uns auf besonders eklatante Sicherheitslicken:
Gibt es ausreichende Feuerschutzmaf3nahmen? Sind Klimaanlagen
und Notstromgerate eingesetzt bzw. hinreichend ausgelegt?
Werden Brandschutzvorschriften eingehalten? Welche Sicherheits-
Technologien, wie z.B. Virtuell Private Network (VPN), Intrusion
Prevention Systeme (IPS) oder Firewalls, kommen zum Einsatz und
wie ist deren Status? Welche Technologien fiir Virenschutz, SPAM,
Security Patches, Verschlisselung und Mobile Security werden fir
Endgerate aktuell eingesetzt? Werden die Anwendungen des Kunden
(SAP®, Microsoft Exchange, Web,...) genlgend geschiitzt? Gibt
es Hosting-Partner? Sind diese ausreichend zertifiziert (z.B. 1SO)?
Basiert das Service Management der Partner auf ITIL? Gibt es ein



ERGEBNISPRASENTATION UND DISKUSSION

Incident oder Change Management? Sind Sicherheitsrichtlinien, z.B.
Datenschutzrichtlinien, vorhanden?

Dies ist nur eine kleine Auswahl von Fragen, die im Rahmen der
Analyse beantwortet werden. arvato systems bietet lhnen zur
Uberpriifung der Netzwerksicherheit auferdem an, verschiedene
Netzwerk-Scans und Penetration Tests durchzufihren.

GRAFIK SICHERHEIT / KOSTEN

3 ERGEBNISPRASENTATION UND DISKUSSION
Der Ergebnisbericht wird lhnen in schriftlicher Form tberreicht und
im Rahmen einer Prasentation mit offener Diskussion vorgestellt.

Der Report beinhaltet:

_ Aufzeigen von Schwachstellen

_ Darstellung moglicher Angriffszenarien und Wahrscheinlichkeiten
_ Beschreibung vorstellbarer Folgen eines Angriffs

_ Erlduterung geeigneter Maf3nahmen zur Erhdhung der Sicherheit.
Mit unserem IT Security Check geben wir lhnen die Moglichkeit,
Ihre Sicherheitsstrategie zu optimieren, mégliche Gefahren so gering
wie moglich zu halten und das erforderliche Sicherheitsniveau fiir
|hr Geschaft mit den Kosten fiir die Sicherheitsmafnahmen abzu-
gleichen.

Im Anschluf8 an den IT Security Check erhalten Sie auf Anfrage
gerne ein Angebot fir die Umsetzung der Sicherheitsmaf3nahmen,
die wir mit Ihnen erarbeitet haben.



